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Soziale Plattformen, Messenger-Dienste, Online-Games und weitere digitale An-

wendungen gehoren mittlerweile zum Lebensalltag dazu — auch fiir Kinder und
Jugendliche. Dies stellt unsere Gesellschaft vor eine doppelte Herausforderung:
digitale Teilhabe zu fordern und Kinder gleichzeitig vor den Risiken zu schiitzen,

die dieser Raum birgt. Eine der gravierendsten Gefahren ist die sexualisierte Ge-

walt und Ausbeutung im digitalen Raum. Weltweit sind aktuell pro Jahr iiber 300

Millionen Kinder und Jugendliche davon betroffen.!
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Childlight (2024). Into the Light Index on
child sexual exploitation and abuse glo-
bally: 2024 report. Edinburgh: Childlight
— Global Child Safety Institute.

In unseren Texten verwenden wir die
Schreibweise sTater(*innen)<. Das liegt
daran, dass die Mehrheit der Tater(*in-
nen) ménnlich ist. Trotzdem gilt: Sexu-
alisierte Gewalt kann auch von Frauen
oder Menschen anderen Geschlechts

ausgehen.
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Monetarisierung sexualisierter Gewalt
und ihre Folgen

Digitalisierung und neue Technologien haben tiefgreifend verandert, wie sexua-
lisierte Gewalt gegen Kinder und Jugendliche organisiert und monetarisiert wird.
Finanztransaktionen sind integrale Bestandteile weit verbreiteter Ausbeutungsfor-

men:

— Bei der kommerziellen sexuellen Ausbeutung per Livestreaming werden
Zahlungen unmittelbar an einzelne Interaktionsereignisse gekoppelt. Die se-
xualisierte Gewalt wird live an Tater(*innen)? Ubertragen, die vor und wahrend
der Tat Anweisungen geben — per Chat oder Mikrofon. In der Regel sind min-
destens zwei Tatpersonen beteiligt: Die nachfragende Person, die Uberwie-
gend aus westlichen Landern einschlieBlich EU-Staaten stammt und einer er-
moglichenden Person, die sich gemeinsam mit den betroffenen Kindern und
Jugendlichen vor Ort befindet — oft in Ldndern des Globalen Stdens. Allein
auf den Philippinen sind knapp eine halbe Million Kinder und Jugendliche
von dieser Ausbeutungsform betroffen. Viele Betroffene berichten, dass die
erlebte Gewalt ohne die Zahlungstransaktion nicht stattgefunden héatte.® Der
aktuelle Europol Bericht weist darauf hin, dass es auch betroffene Kinder und
Jugendliche in der EU gibt, die von Tater(*innen) aus der EU per Livestreaming

ausgebeutet werden

—> Bei der finanziell motivierten sexuellen Erpressung (FMSE) werden Kinder
und Jugendliche unter Druck gesetzt, Zahlungen zu leisten — unter Androhung
der Veroffentlichung intimer Bilder oder Videos, die entweder in einem Ver-
trauensverhaltnis geteilt, durch Manipulation oder Druck erlangt oder mithilfe
von Kl kinstlich erzeugt wurden (sog. Deepnudes). 2025 wurden im Schnitt
137 Falle pro Tag allein beim National Center for Missing and Exploited Child-

ren gemeldet — ein Anstieg von 37 % gegenliber dem Vorjahr.®
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—> BeisTaschengeld-Treffen< werden Kinder und Jugendliche zu sexuellen Hand-
lungen gegen finanzielle oder materielle Gegenleistungen verleitet. Als Platt-
formen dienen nicht nur einschlagige Erotik-Portale, sondern auch unauffallige
Kleinanzeigen-Portale. 2024 wurden in Deutschland 30 solcher Félle polizei-
lich registriert’, Fachberatungsstellen gehen jedoch von einer erheblichen

Dunkelziffer aus.

— Auch bei der Herstellung und Verbreitung von Darstellungen sexualisierter
Gewalt gegen Kinder und Jugendliche k&nnen monetare Gegenleistungen
eine Rolle spielen. Anders als bei den vorgenannten Ausbeutungsformen, sind
finanzielle Transaktionen hier kein konstituierendes Merkmal des Phdnomens,
da es auch zum nicht-kommerziellen Austausch von Darstellungen kommen

kann.

Die Folgen flur Betroffene sind gravierend und vielschichtig. Neben unmittelba-
ren Traumatisierungen berichten viele Kinder und Jugendliche von anhaltendem
psychischem Druck, sozialer Isolation und dem Gefiihl, keine Kontrolle Gber das
eigene Leben zu haben. Der zusatzliche finanzielle Druck verstarkt diesen Kont-
rollverlust noch mehr. Die psychischen Folgen kénnen schwerwiegend sein und
unter anderem zu Suchtproblemen, selbstverletzendem Verhalten oder Suizid fih-
ren. Das National Center for Missing and Exploited Children dokumentierte 2025
knapp 30 Suizide betroffener Minderjahriger im Zusammenhang mit finanziell mo-
tivierter sexueller Erpressung — eine Zahl, die das tédliche AusmalB dieser Gewalt-

form in aller Deutlichkeit belegt.®

Rechte fur Kinder — Regeln fur Digitales

Digitale sexualisierte Gewalt gegen Kinder und Jugendliche ist eine schwerwie-
gende Verletzung grundlegender Kinderrechte. Die UN-Kinderrechtskonvention
(KRK) verpflichtet Vertragsstaaten, Kinder vor allen Formen sexueller Ausbeutung
und sexualisierter Gewalt zu schitzen (Art. 34 KRK). Die Allgemeine Bemerkung
Nr. 25 bestatigt die uneingeschrankte Gultigkeit der KRK im digitalen Raum. Das
Fakultativprotokoll zur KRK Gber »den Verkauf von Kindern, die Kinderprostitution
und die Kinderpornographie« konkretisiert diese Pflichten und fordert ausdriick-
lich MaBnahmen gegen finanzielle Transaktionen, die mit der Ausbeutung von Kin-
dern verbunden sind. Auch die UN-Leitprinzipien fir Wirtschaft und Menschen-
rechte (UNGP) sind eindeutig: Unternehmen tragen Verantwortung dafir, dass
ihre Infrastrukturen, Produkte und Dienstleistungen keine Menschenrechtsverlet-
zungen ermoglichen oder beglnstigen.

FUr Finanzinstitutionen und Plattformunternehmen bedeutet das, nicht zum
strukturellen Erméglicher von Ausbeutung zu werden und aktiv zur Starkung von
Schutzmechanismen beizutragen. Dieser Perspektivwechsel — vom Finanzsek-
tor als passivem Erméglichungsraum hin zu einem aktiven Schutzakteur — ist der

Ausgangspunkt dieses Policy Briefs. Denn wahrend Tater(*innen) die Infrastruktur


https://ecpat.de/blog/2025/07/30/studie-zur-sexuellen-ausbeutung-von-minderjahrigen-durch-taschengeld-treffen/
https://ecpat.de/blog/2025/07/30/studie-zur-sexuellen-ausbeutung-von-minderjahrigen-durch-taschengeld-treffen/
https://ecpat.de/blog/2025/07/30/studie-zur-sexuellen-ausbeutung-von-minderjahrigen-durch-taschengeld-treffen/
https://ecpat.de/blog/2025/07/30/studie-zur-sexuellen-ausbeutung-von-minderjahrigen-durch-taschengeld-treffen/
https://www.bka.de/SharedDocs/Kurzmeldungen/DE/Kurzmeldungen/250828_BLBMenschenhandel.html?nn=27956
https://www.bka.de/SharedDocs/Kurzmeldungen/DE/Kurzmeldungen/250828_BLBMenschenhandel.html?nn=27956
https://www.bka.de/SharedDocs/Kurzmeldungen/DE/Kurzmeldungen/250828_BLBMenschenhandel.html?nn=27956
https://www.missingkids.org/gethelpnow/cybertipline/cybertiplinedata
https://www.missingkids.org/gethelpnow/cybertipline/cybertiplinedata
https://www.missingkids.org/gethelpnow/cybertipline/cybertiplinedata

SEITE 3

Dieses Policy Brief basiert auf der
Studie >Kleine Betrége, gravierende
Folgen: Finanztransaktionen zur sexu-
ellen Ausbeutung von Minderjéhrigen
im digitalen Raum<von Dirk Findeisen,
die von ECPAT Deutschland e.V.
beauftragt wurde. Sie richtet sich an
Entscheidungstrédger*innen aus Politik,

Finanzsektor und Plattformwirtschaft

und zeigt auf, wo konkreter Handlungs-

bedarf besteht.

von Zahlungsdienstleistern fur diese Formen der Ausbeutung nutzen, bieten ge-
nau diese Transaktionen gleichzeitig konkrete Ansatzpunkte fir Préavention, Aufde-
ckung und Strafverfolgung.

Die Voraussetzungen flir mehr Pravention und bessere Strafverfolgung sind
vorhanden: Technische Systeme, regulatorische Rahmenwerke und institutionelle
Akteur*innen existieren — zum Beispiel im Bereich der Geldwaschevermeidung
und der Terrorismuspravention. Sie kbnnen und mussen weiterentwickelt und kon-

sequenter auf den Schutz von Kindern und Jugendlichen ausgerichtet werden.

Tatgeschehen auf digitalen Plattformen

an s o

Tatperson Kind / Jugendliche*r

Tater(*innen) nutzen Zahlungsinfrastruktur als Tatinfrastruktur

Zahlungsinfrastruktur

Banken Zahlungsdienstleister Kryptoplattformen

Schnittstelle zwischen Tatinfrastruktur und Schutzpotenzial:

kann erkennen, melden und aktiv zum Kinderschutz beitragen

N

Schutz und Strafverfolgung

O o@m o

Strafverfolgungs-
behdrden

Regulierung und
Aufsicht

Zivilgesellschaft

Zentrale Erkenntnisse

Digitale sexualisierte Gewalt gegen Kinder und Jugendliche findet zunehmend in
wirtschaftlich organisierten, technisch vermittelten Strukturen statt. Die finanzielle
Dimension dieser Gewalt ist dabei keine Randerscheinung: Sie ist in vielen Aus-
beutungsformen mittlerweile strukturell eingebettet, folgt erkennbaren Mustern

und bietet damit konkrete Ansatzpunkte fir Schutz, Aufdeckung und Strafverfol-
gung.
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9 AML = Anti-Money Laundering
(Anti-Geldwasche);
CFT = Countering the Financing
of Terrorism (Bekédmpfung

von Terrorismus-Finanzierung)

Die Studie identifiziert charakteristische Transaktionsmuster. Dazu zahlen
Mikrotransaktionen, sequenzielle Zahlungsfolgen und plattformibergreifende
oder hybride Zahlungsstrukturen. Im Kontext der sexualisierten Gewalt und Aus-
beutung von Kindern und Jugendlichen treten diese etwa bei wiederkehrenden
Zahlungen fir den Zugang zu exklusiven Inhalten oder bei schrittweise eskalie-
renden Zahlungsaufforderungen gegenlber Betroffenen auf. Relevante Muster
erschlieBen sich dabei haufig erst in der Gesamtschau — nicht auf Ebene einzelner
Transaktionen. Klassische Einzeltransaktionsanalysen, wie sie bisher im Bankenwe-
sen vorherrschen, greifen hier strukturell zu kurz.

Im Rahmen der Studie bestatigten Interviewpartner*innen diese Muster: Bei
kommerzieller Livestreaming-Ausbeutung etwa sind die Transaktionen unmittelbar
an einzelne Interaktionsereignisse gekoppelt. Eskénnen aberauch Zahlungsserien
entstehen — etwa im Rahmen von finanziell motivierter sexueller Erpressung, bei
der Kinder und Jugendliche zur Zahlung vieler kleiner Betrage gedrangt werden.

Ein weiterer zentraler Befund betrifft intermediare Rollen in Transaktions-
netzwerken. Aus internationalen Analysen sind solche Rollen bekannt — etwa bei
der Vermittlung zwischen Tater(*innen) und Betroffenen, bei der Distribution von
Darstellungen sexualisierter Gewalt innerhalb geschlossener Netzwerke, z. B. im
Darknet oder bei der Koordination von Livestreaming-Ausbeutung in verschlis-
selten Chat-Gruppen. Die Verknilpfung dieser Netzwerkrollen mit finanziellen
Transaktionsstromen ist analytisch besonders wertvoll, aber auch herausfordernd:
Zahlungsbeziehungen kénnen Hinweise auf Strukturen und Hierarchien innerhalb
eines Netzwerks liefern, die aus Kommunikationsdaten allein nicht sichtbar waren.
Far Strafverfolgung und Prévention eréffnet das neue Ermittlungsansatze — und
damit Chancen, Kinder und Jugendliche besser zu schitzen.

Ein strukturelles Kernproblem bleibt die Fragmentierung des Lagebilds: Kein
Akteur verflgt allein Uber vollstandige Informationen. Online-Plattformen sehen
Interaktions- und Kommunikationsdaten, wahrend bei Finanzinstitutionen einzel-
ne Transaktionsdaten vorliegen. Im Rahmen von Ermittlungsverfahren muss beides
zusammengefihrt werden, um Tater(*innen) zur Verantwortung zu ziehen und Be-
troffene zu schitzen.

Bestehende AML / CFT-Systeme® stoBen an strukturelle Grenzen, wenn
Transaktionen fragmentiert sind, Kontextinformationen fehlen und Zahlungsstruk-
turen systemuUbergreifend verteilt sind. Gleichzeitig zeigt die Studie erhebliches,
bislang ungenutztes Potenzial — insbesondere durch dynamische Kundenrisiko-
klassifizierung und die Integration deliktspezifischer Risikoindikatoren. Vorausset-
zung daflr ist, dass digitale sexualisierte Gewalt und Ausbeutung von Kindern und
Jugendlichen als eigenstéandiger Deliktbereich in Risikomodellen verankert wird,
sowohl bei privatwirtschaftlichen Zahlungsdienstleistern als auch im Rahmen von
Strafermittlungen. Die Subsummierung unter andere Finanzdelikte ist wenig hilf-

reich, um Aufdeckungschancen systematisch zu erhéhen.
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Auch Plattformarchitekturen sind hochgradig relevant: Sie schaffen oder

verschlieBen strukturelle Moglichkeiten fir Ausbeutung und deren Verschleie-

rung. Monetarisierungsfunktionen kénnen Interaktionsanreize fir Tater(*innen)

schaffen. Wenn gleichzeitig Erkennungs- und Schutzmechanismen fehlen, wer-

den Unternehmen zum Ermdglicher von sexualisierter Gewalt gegen Kinder und

Jugendliche. Durch die Anwendung umfassenderer Analysemdoglichkeiten sollten

Unternehmen ihrer kinderrechtlichen Verantwortung gerecht werden. Im Lichte

der gravierenden Zunahme von digitaler kommerzieller Ausbeutung und den mas-

siven Folgen fir Betroffene, sollten hohere Schutzstandards auch regulatorisch

verankert werden.

(RC N ) Normale Zahlung ()
€
—_—
1Betrag
1Sender*in 1 Empfanger*in
Gut identifizierbar und nachvollziehbar

® @ ® Transaktionsmuster bei sexualisierter Gewalt D

und Ausbeutung gegen Minderjahrige

Ein*e Sender*in — mehrere Empfanger*innen

z.B. Kommerzielle sexuelle Ausbeutung per Livestream

Gewalt
= ?
ermdglichende Betroffene*r1
Tatperson 1
Tatperson
Nachfragende
Seite € Gewalt
\ H
ermoglichende Betroffene*r 2

Tatperson 2

Mehrere Sender*innen — ein*e Empfanger*in

z.B. Finanziell motivierte sexuelle Erpressung

Tatperson
€
Betroffene*r1 Betroffene*r 2 Betroffene*r 3

Muster erstim Aggregat erkennbar — klassische Einzelanalyse greift zu kurz.

Vv Einmaliger,
klarer Betrag

V4 Empfanger*in
klar identifizierbar

v/ Nachvollziehbarer
Zweck

v/ Ein regularer Kanal

Gemeinsame Merkmale
beider Muster

A Fragmentierte
Mikrozahlungen

A Sequenziell und
wiederkehrend

A Mehrere Kanale und
Systeme

A Zweck verschleiert
oder uneindeutig
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Handlungsempfehlungen

CREGULATORISCHE UND STAATLICHE AKTEUR*INNEN>

Rechtssicherheit fiir proaktiv handelnde Finanzdienstleister schaffen: Finanzinstitutionen, die
verdachtige Transaktionen im Zusammenhang mit digitaler sexualisierter Gewalt gegen Kinder mel-
den, verzégern oder sperren, mussen wirksam vor zivilrechtlichen Schadensersatzforderungen durch
betroffene Kund*innen geschitzt werden. Gesetzliche Haftungsfreistellungen — vergleichbar beste-
henden Safe-Harbor-Regelungen im AML-Kontext — sind eine notwendige Voraussetzung dafur, dass

Finanzdienstleister ihrer Schutzverantwortung ohne rechtliches Risiko nachkommen kénnen.

Finanzmarkt- und Plattformregulierung verzahnen: Wahrend Finanzinstitutionen bereits umfassend
in AML / CFT-Regime eingebunden sind, fehlen vergleichbare, kinderrechtlich fundierte Anforderun-
gen an die monetaren Interaktionsstrukturen digitaler Plattformen. Eine integrierte Regulierungspers-
pektive, die beide Bereiche verbindet, ist dringend erforderlich.

Monetarisierungsfunktionen als Tatmittel im digitalen Kinderschutzrecht adressieren: Der Digi-
tal Services Act und die EU-Leitlinien zum Schutz Minderjahriger betrachten monetare Aspekte bis-
lang vor allem verbraucherschitzend — etwa mit Blick auf manipulative Kaufanreize oder Lootboxen.
Die Rolle von Zahlungs-, Gifting- und Peer-to-Peer-Funktionen als Infrastruktur fur sexualisierte Gewalt
bleibt dabei unbertcksichtigt. Diese Liicke sollte durch verbindliche child-rights-by-design-Anforde-
rungen an monetare Interaktionsfunktionen und deren Einbeziehung in die Risikobewertungen sehr

groBer Plattformen geschlossen werden.

Rechtssichere Schnittstellen fir den Datenaustausch schaffen: Regulatorische Rahmenwerke soll-
ten die Verknlpfung der komplementaren Datenperspektiven von Finanzinstitutionen, Plattformen
und staatlichen Stellen gezielt ermoglichen — durch definierte Schnittstellen, rechtlich abgesicherte
Austauschformate und Kooperationsplattformen. Auch Public-Private-Partnerships sollten geférdert
werden, Initiativen wie das Lantern-Projekt der Tech Coalition kénnten bspw. systematisch an europa-
ische Rahmenbedingungen angepasst werden.
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(FINANZSEKTOR UND ZAHLUNGSDIENSTLEISTER>

Sequenzbasierte Analyseverfahren einfithren: Bestehende Monitoring-Systeme sollten um ver-
haltens- und sequenzbasierte Analysemodelle erganzt werden. Fragmentierte Mikrotransaktionen
und wiederkehrende Zahlungsfolgen entfalten ihre Aussagekraft erst im Aggregat — klassische Ein-

zeltransaktionsanalysen erfassen diese Muster unzureichend.

Dynamische Kundenrisikoklassifizierung starken: Kundenrisikoprofile sollten kontinuierlich ak-
tualisiert und um deliktspezifische Risikoindikatoren aus dem Bereich digitaler sexualisierter Gewalt
erganzt werden. In eigenen Risikoanalysen sollte digitale sexualisierte Gewalt und Ausbeutung von
Kindern und Jugendlichen als eigenstandiger Deliktbereich verankert werden — nicht lediglich als Un-

terfall allgemeiner Finanzkriminalitat.

Kooperation im Analysedkosystem ausbauen: Finanzinstitutionen mussen ihre Rolle als Teil eines
Ubergreifenden Analyseverbunds verstehen und die strukturierte Zusammenarbeit mit Zahlungs-
dienstleistern, Analyseunternehmen und staatlichen Stellen intensivieren, um bestehende Informati-

onsliucken zu schlieBen.

CDIGITALE PLATTFORMEN UND TECHNOLOGIEUNTERNEHMEN)

Child-rights-by-design und Safety-by-design als Entwicklungsprinzip verankern: Plattformfunk-
tionen und Monetarisierungsmodelle miissen konsequent daraufhin geprift werden, ob sie unbeab-
sichtigte Anreize oder strukturelle Moglichkeiten fiir Ausbeutungs- und Gewalthandlungen schaffen.
Kinderschutz muss dabei von Beginn an als Designanforderung — nicht als nachtragliche Korrektur-

maBnahme — verstanden werden.

Monetare Dimensionen in Sicherheitsmechanismen integrieren: Interaktions- und Zahlungspro-
zesse sind auch dann funktional verbunden, wenn die Zahlungsabwicklung auBerhalb der Plattform
erfolgt. Kontextinformationen aus Interaktionen sollten systematisch in Moderations- und Erkennungs-

mechanismen einflieBen, um potenzielle Risikostrukturen friihzeitig zu identifizieren.

Netzwerk- und Interaktionsanalysen ausbauen: Relevante Risikomuster entstehen haufig erst im
Kontext von Interaktionsnetzwerken und wiederkehrenden Verhaltensmustern, nicht auf Ebene ein-
zelner Inhalte oder Nutzenden. Plattformen sollten ihre Analysefahigkeiten entsprechend weiterent-
wickeln und durch strukturierte, aggregierte Berichte zur sektoribergreifenden Wissensbildung bei-

tragen.
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(SEKTORUBERGREIFENDE KOOPERATION ALS SCHLUSSELAUFGABE)

Die beschriebenen Herausforderungen lassen sich durch keine Institution allein bewaltigen. Eine wirk-
same Analyse und Pravention erfordert die systematische Verknlipfung komplementarer Datenper-
spektiven — unter strikter Wahrung datenschutz- und grundrechtlicher Anforderungen. Drei Hand-

lungsachsen sind dabei zentral:

Kooperationsstrukturen institutionalisieren: Bestehende Kooperationsformate zwischen Finanz-
sektor, Plattformen und staatlichen Stellen sind haufig noch fragmentiert und projektbezogen. Sie soll-
ten zu langfristig angelegten, national und international abgestimmten Strukturen weiterentwickelt
werden.

Gemeinsame Analysesprache und Risikoindikatorik entwickeln: Unterschiedliche Akteur*innen
verfligen Uber verschiedene Bewertungslogiken. Gemeinsame Trainingsformate, abgestimmte Indi-
katorsysteme und interdisziplindre Analyseansatze sind Grundvoraussetzungen fiir wirksame Koope-
ration und sektorlibergreifende Erkenntnisgewinnung.

Regulierung adaptiv gestalten: Digitale Plattformen, Zahlungsinfrastrukturen und Risikodynamiken
entwickeln sich mit hoher Geschwindigkeit. Governance-Modelle mussen auf kontinuierlicher Beob-

achtung und Anpassung basieren, um strukturellen Veranderungen wirksam begegnen zu konnen.

Dieses Policy Brief basiert auf der Studie yKleine Betrage, gravierende Folgen:
Finanztransaktionen zur sexuellen Ausbeutung von Minderjahrigen im digitalen
Raum«< von Dirk Findeisen, die von ECPAT Deutschland e. V. beauftragt wurde.
Die Studie kombiniert eine umfassende internationale Literaturrecherche mit
qualitativen Interviews mit Akteur*innen aus Strafverfolgungsbe- [=];

horden, Finanzdienstleistung und Zivilgesellschaft. Sie richtet sich an t
Entscheidungstrager*innen aus Politik, Finanzsektor und Plattform- EI_E:.
wirtschaft und zeigt auf, wo konkreter Handlungsbedarf besteht. of


https://ecpat.de/blog/2026/07/06/publikation-finanztransaktionen/
https://ecpat.de/blog/2026/07/06/publikation-finanztransaktionen/
https://ecpat.de/blog/2026/07/06/publikation-finanztransaktionen/
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